Exposing the Internet-Connected Infrastructure Behind the Rogue and Fake NordVPN 
Web Site Malware Campaign - An OSINT Analysis 
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We’ve decided to take a deeper look inside the Internet-connected infrastructure of a recently 
discovered by the security community fake NordVPN Web site with the idea to assist U.S Law 
Enforcement and the security community on its way to properly attribute the cyber attack 
campaign and make it easier for everyone to track and monitor and act up current and emerging 
cyber attacks launched by the same cybercriminals. 


Sample malicious domains known to have been involved in the campaign include: 
nord-vpn.club 

invoicesoftware360.com 

crystaloffice.com 

clipoffice.xyz 


Sample personally identifiable email address accounts known to have been involved in 
the campaign include: 
jamesboo8500@gmail.com 


Sample malicious MD5 known to have been involved in the campaign include: 
340613019129d058621891 5ffO86f040 


Sample related malicious domains known to have been involved in the campaign include: 
c-50-187-33-13.hsd1.ct.comcast.net 
b18d9ed3.virtua.com.br 
ms.hottest-trends.com 
poczta.studer.fr 
mailrelay.post-die.online 
tg-books.edarpi.com 
hydrogen265-ext2.a.ahrefs.com 
ip-54-36-149-9.a.ahrefs.com 
ip9.ip-54-36-149.eu 
163-172-66-56.rev.poneytelecom.eu 
oxygen271.a.ahrefs.com 
imap.ulima.edu.pe 
callofdutyww2prestigegenerator.win 
www.wreckvideos.com 
go.net-dj80.stream 
download.burleyhillgarage.com 
ebooks-catolicos.dailymoney.pro 
mx.fishingreelauction.com 
signup.balivenuetrip.com 
mail.lovely.vet 
smtp.thecourchainepartnership.com 
user-att-199-27-184-0.e11290.dspg.akamaiedge.net 
fast.go.microsoft.com 
go2.microsoft.com.edgekey.net 
aka.ms 

www.aka.ms.edgekey.net 
b3995106.virtua.com.br 
mail01.spbt.eu 
mx10.timeofswitzerland.asia 
mail9.revosmithlaw.com 
ns2.pozzy.poulties.com 
www.shinyturd.club 
4c11bf90ff6a.dahuaddns.com 
www.mindgolia.com 
www.telleswedding.com 
www.nerdvana.world 
0-y238x4dc.kino-vagon.com 

medias .joemusicpromo.com 
boudreaudesign.ca 

www. intra.bellathorneauthor.com 
communigate.dfcvista.com 
www.888spider.com 

cuemul.com 


www.matscout.com 

lladjobs.info 

www.podcastpatriots.net 

thedistro.co 

www.techmaniamall.com 
videooOradioo0.com 
4c11bf90ffd3.dahuaddns.com 

static- 186-3 1-88-90.static.etb.net.co 
www.jacegrebs.com 
90.88.31.186.superblock.ascams.com 
atlilirece.ml 

webdisk.antikvarium.ro 
www.vidaloncologia.sistemamedicalsite.com.br 
nc-184-4-40-248.dhcp.embarghsd.net 
www.orfeed.com 

ihightj.win 

relay.getaupairjobs.net 
coronavideo.info 

www.paywier.com 
mail.invoicesoftware360.com 
ftp.invoicesoftware360.com 
www.invoicesoftware360.com 
www.update-your-netflix-membership-info.levadawalks.com 
www.tezii.com 

www.kudosjeans.com 
ec2-34-201-217-206.compute-1.amazonaws.com 
distcombacklagar.gq 

www.kukokyi.gq 

relay.grodberg.com 
relay.brewview.com 
www.coronavideo.info 
relay.northfloridatpo.com 

relay. ballastreport.org 
www.shopawaydeals.com 
www.shopkinsexpress.com 
www.massagevolunteers.co.uk 
wukong4d.info 

risetco.tk 

chikabango.com 
Id44jzjfxhh5d.vsb.tanicpass.com 
devel.tailoredathleteclothing.com 
oxygen352.a.ahrefs.com 
71-209-31-250.bois.qwest.net 
71-209-31-250.bois.qwest.net.yiqi17xiu.com 


sexyshopping.xyz 
www.bearishandbullish.com 
sniper.krisla.ru 
ww16.mail.pharmworld.icu 
nord-vpn.club 
vmail.elementarium.ru 
rutledgebaker8. bloguetrotter. biz 
finalfightclub.com 

mails. motonews.org 
1kr33.tbkeyuan.com 
7vtzz.iofOcno.ht9c.online 
invoicesoftware360.com 
crystaloffice.com 
ww16.garage-gm.wolf-girl-gets-swole--xnxx.com 
ww1.nsg-static-78.35.75.182-airtel.com 
clipoffice.xyz 
hermes.car-cosmetic.at 
exchange.ellestudiosrl.com 
mx01.boklertsdfahook.ooo 
mail3.com-journal.info 
cust23.petsasia.com 
tags.carolinesdreams.com 
forum.teh--osmotr.ru 
cabel66.ru 

mail4 .jayarealproperty.com 
email2.directnic.com 
mx7.thebrowns.me.uk 
home.chasenproductions.com 
bluegrid.com.cn 
rossi-sumka.ru 
anubhavg.vidnoe-st.ru 


Related known personally identifiable email address accounts known to have been 
involved in the campaign include: 


fgy@hotmail.com 

uww2780@gmail.com 

tomaa88888@gmail.com 

tfukai@gmail.com 

jamesboo8500@gmail.com 

harryvsimonis@hotmail.com 

linzixin0723@gmail.com 

dfcvistavoice@gmail.com 

Related malicious domains known to have been involved in the campaign include: 


uptkfr.tw 
uplzxy.tw 
ctdyef.tw 
djlqxy.tw 
dgtdhm.tw 
dhycfn.tw 
ddytqm.tw 
dftovt.tw 
ctkhcr.tw 
ddpuyf.tw 
ddtwqp.tw 
dmfpqm.tw 
deyipi.tw 
cpzpqq.tw 
crvrpw.tw 
dkybsi.tw 
umnasu.tw 
ulszwc.tw 
unmals.tw 
uowghv.tw 
ukieps.tw 
vhbksn.tw 
uutiwl.tw 
ujnzky.tw 
viraod.tw 
utpsuz.tw 
vjmhae.tw 
vjwube.tw 
upfbbz.tw 
unuixc.tw 
ulwreq.tw 
uvonsn.tw 
vdyvsk.tw 
umfrcl.tw 
ujlhvz.tw 
urhqov.tw 
vihvho.tw 
vdozut.tw 
ujbfot.tw 
viixlb.tw 
uwhbra.tw 
uioaok.tw 
vdlawh.tw 
umnvni.tw 


ujminm.tw 
usiuje.tw 
uwqvcy.tw 
vkefdb.tw 
xsqnfg.tw 
ygoxcu.tw 
xtirlt.tw 
xrereu.tw 
yakzfa.tw 
yortxx.tw 
yjbfmz.tw 
xubsdi.tw 
yazpcn.tw 
xtnbce.tw 
xunexm.tw 
xrfriw.tw 
yiwgdw.tw 
xretui.tw 
ybkfjq.tw 
vefuox.tw 
mocgkk.tw 
mrmyzf.tw 
mfotek.tw 
muowrq.tw 
ngfelz.tw 
niqfis.tw 
nhxkpb.tw 
nfdoru.tw 
nenjis.tw 
njflfy.tw 
njboyc.tw 
ncouiq.tw 
nkounn.tw 
nkvkIx.tw 
xzxncw.tw 
yclbky.tw 
mkcsge.tw 
mxwwmh.tw 
misyxn.tw 
mdqcvl.tw 
mjdnfa.tw 
mwyorb.tw 
mtqppb.tw 
mimmjo.tw 


mxdtkz.tw 
mfkatr.tw 
mkrvrb.tw 
martvj.tw 
mtjefk.tw 
myhszt.tw 
mxebpo.tw 
mmitiib.tw 
jsvecc.tw 
jkpc.tw 
jhzzxz.tw 
iwnduu.tw 
jvmbcp.tw 
jvdrbp.tw 
junzvg.tw 
srkien.tw 
smdacx.tw 
sscdiz.tw 
silchge.tw 
sjoiwc.tw 
sursxi.tw 
skrcbt.tw 
skryld.tw 
slbxfx.tw 
iwxsfd.tw 
jjmxiv.tw 
ixmvyy.tw 
jeobgb.tw 
ircqsr.tw 
jgbrmy.tw 
jukloh.tw 
juasvg.tw 
jtnbzr.tw 
jsiuhj.tw 
jiyvzl.tw 
juklri.tw 
ixqird.tw 
jjettd.tw 
jdgjox.tw 
jrxfmo.tw 
kqurbf.tw 
Imwkik.tw 
Isyzrf.tw 
mkeanf.tw 


lumzvj.tw 
Icxbqd.tw 
kuxjew.tw 
mboywr.tw 
mbpanx.tw 
Invosh.tw 
mbskuw.tw 
Itroyy.tw 
mdhyhj.tw 
mdohec.tw 
mewyrm.tw 
Imilrd.tw 
mfchnr.tw 
Iffeon.tw 
Ifqunf.tw 
Ihleyn.tw 
mnphpo.tw 
Ihvnam.tw 
Iqdjyq.tw 
Iphoyl.tw 
mecory.tw 
ktcykq.tw 
kshitm.tw 
kuojti.tw 
leaxmu.tw 
mnpzge.tw 
mjqopi.tw 
ktnpdx.tw 
kijtur.tw 
jzcjoa.tw 
kawhxv.tw 
keilpc.tw 
jzsove.tw 
jyseqw.tw 
kkoulv.tw 
jymehf.tw 
kkkkxu.tw 
kiuyrc.tw 
jwyxat.tw 
kaelvw.tw 
kgtalg.tw 
jvupip.tw 
kjzlfs.tw 
kjuafp.tw 


wzltjz.tw 
wzqbma.tw 
etkhpr.tw 
eudoup.tw 
euvuyr.tw 
euwosv.tw 
exdmgg.tw 
ezyvnf.tw 
ezawvw.tw 
ezvuiq.tw 
ezcauq.tw 
kgqdtn.tw 
killae.tw 
keojup.tw 
kbfomr.tw 
jztxgy.tw 
wjypkr.tw 
wbeeyw.tw 
waqnnzs.tw 
wjmbju.tw 
wsslka.tw 
wmififw.tw 
wlulhi.tw 
wludvn.tw 
wkqqjw.tw 
waqlbyo.tw 
wawypo.tw 
waqtbs.tw 
wwifdz.tw 
wfdxmw.tw 
wgbjdl.tw 
wvsmou.tw 
wpjafj.tw 
wwxpbg.tw 
waruto.tw 
wrimin.tw 
wjximm.tw 
wfoqmh.tw 
warukz.tw 
wezbal.tw 
wjyaus.tw 
wixuga.tw 
wtjeey.tw 
waqrzmb.tw 


wmgmun.tw 
wegcbo.tw 
wtlpuo.tw 
wbsnii.tw 
dghudh.tw 
dgostk.tw 
dtjjye.tw 
duvlui.tw 
vsmpbr.tw 
vmfdhf.tw 
vudcas.tw 
vohahp.tw 
vyxaot.tw 
vppwxh.tw 
vybswa.tw 
vzilbaq.tw 
vmfsxw.tw 
vixetm.tw 
vsagbf.tw 
vqqkzu.tw 
dficmb.tw 
cpayzs.tw 
diejtf.tw 
dnszoo.tw 
difnhs.tw 
dbmvko.tw 
clxcoo.tw 
dbavdv.tw 
cnrdcj.tw 
dwmrxv.tw 
dozcyt.tw 
duslyw.tw 
dtgwxj.tw 
dvhqgw.tw 
dpixsl.tw 
dpygqh.tw 
qdofbi.tw 
rbjler.tw 
rfhdmv.tw 
rfuziq.tw 
qmojor.tw 
rnxfda.tw 
qrmqmv.tw 
rgcuxp.tw 


qyfmqx.tw 
qckpnt.tw 
rqpgtw.tw 
rgdjfl.tw 
qitpox.tw 
qbttkk.tw 
rauksw.tw 
qjlmaf.tw 
rempci.tw 
qiainb.tw 
qhcxby.tw 
reokin.tw 
qinutb.tw 
rlfelk.tw 
qgrbzp.tw 
resfyo.tw 
qsefqc.tw 
gesrsc.tw 
rsbedr.tw 
rboxoz.tw 
rzvpjc.tw 
qvfhgce.tw 
rwgvce.tw 
qrnrhd.tw 
pswous.tw 
oicetv.tw 
ponqgs.tw 
pcmapb.tw 
pganjg.tw 
olzztv.tw 
poawcx.tw 
plexxa.tw 
psjwhk.tw 
pwgawp.tw 
ppncgv.tw 
oaerts.tw 
popcdm.tw 
reylnh.tw 
rezhak.tw 
qflajo.tw 
oawxpm.tw 
oonhts.tw 
obesad.tw 
oqeqid.tw 


obspxs.tw 
pihktz.tw 
pxntfs.tw 
pcntdk.tw 
ppvxxi.tw 
omprbv.tw 
pugwks.tw 
pjjuyk.tw 
pizvcs.tw 
pcwgdw.tw 
pggafo.tw 
ojpycz.tw 
osbeum.tw 
otvwgu.tw 
oavpty.tw 
orbzab.tw 
nwoiys.tw 
pervpf.tw 
ofwwrq.tw 
otktyk.tw 
oczngi.tw 
orbyld.tw 
nzfqnh.tw 
nwdfoo.tw 
ostxle.tw 
paesot.tw 
oaceoy.tw 
oacdfe.tw 
nypjez.tw 
pfhmut.tw 
oufyhl.tw 
nwxqdi.tw 
nwzild.tw 
ouazsy.tw 
ofxswq.tw 
ovfhaq.tw 
nxpjbm.tw 
nydtcv.tw 
oengnt.tw 
oyelwz.tw 
ozwkiy.tw 
oxipux.tw 
nwurxn.tw 
nzdkne.tw 


jsdmar.tw 
jazcwy.tw 
nsupob.tw 
iwugja.tw 
nrxegp.tw 
jvsvdz.tw 
juyzwz.tw 
juzsod.tw 
izomch.tw 
nuviyg.tw 
jdwzrb.tw 
jfrcqy.tw 
omjutf.tw 
ompwbe.tw 
oezblg.tw 
nytyvq.tw 
jroyyq.tw 
jqaphdi.tw 
jpiadr.tw 
jdhhxy.tw 
iqnfzk.tw 
jpdfzo.tw 
junbng.tw 
jmnibm.tw 
iuqwfu.tw 
imhscw.tw 
jmfzic.tw 
nuxwkt.tw 
ilxjcp.tw 
nvruur.tw 
imbqiq.tw 
impigq.tw 
igsvmj.tw 
ioreld.tw 
iifvvd.tw 
iiqjfk.tw 
iirhxi.tw 
itimoy.tw 
isbfvq.tw 
jhashm.tw 
jcmexm.tw 
jmnfxo.tw 


jppyro.tw 
iwptyw.tw 


jcrwpc.tw 
joukej.tw 
jgucat.tw 
jmzkpf.tw 
vedtse.tw 
urswnn.tw 
urkikw.tw 
vqtrda.tw 
vhaiao.tw 
eustores.cn 
ibfufz.tw 
igmsas.tw 
idolyk.tw 
ieakcx.tw 
ibqgcx.tw 
ioeecb.tw 
ieqxaz.tw 
ifqkkv.tw 
igtyma.tw 
ijyunt.tw 
vodidk.tw 
vcuzrt.tw 
vonuzt.tw 
vehicle.tw 
ustkjx.tw 
vocwyi.tw 
uxdxys.tw 
uyytgf.tw 
usnpsv.tw 
urwmog.tw 
vrcdbm.tw 
vrabil.tw 
wmtavp.tw 
vigdww.tw 
uyejaj.tw 
vgtjqu.tw 
uwxhov.tw 
uvowxn.tw 
virfda.tw 
wecih.tw 
visjtl.tw 
vzqkwf.tw 
vwaxiy.tw 
wjwemvy.tw 


ustvnn.tw 
wmglgb.tw 
vqupzi.tw 
wnxriz.tw 
vfdroh.tw 
vdaxex.tw 
uykpsf.tw 
uqvlju.tw 
vyuwot.tw 
vufjme.tw 
wofyj.tw 
wiyxft.tw 
vbekmd.tw 
wahwpc.tw 
vxwjkz.tw 
vvjugh.tw 
uvfngn.tw 
vajevw.tw 
wduudp.tw 
vymwem.tw 
wibkjn.tw 
vbiinx.tw 
wecxhf.tw 
wthsos.tw 
tdshxi.tw 
tgmipy.tw 
tdvqse.tw 
tdgkku.tw 
swnofd.tw 
tcsgtv.tw 
tcculg.tw 
syapot.tw 
upakqa.tw 
ukcnku.tw 
ukhuhc.tw 
uvfhkl.tw 
vvmcoh.tw 
uwinph.tw 
uutlji.tw 
vxhdfl.tw 
qnwemf.tw 
rkjhgv.tw 
qozdkq.tw 
saprnw.tw 


sbnaym.tw 
sbzxou.tw 
scycbh.tw 
scmusw.tw 
sbmeww.tw 
selfpg.tw 
umrytp.tw 
unemsz.tw 
umseeo.tw 
tgwekl.tw 
svqbsv.tw 
tdjvqw.tw 
rpzieg.tw 
gkrptl.tw 
rytpog.tw 
rwdexf.tw 
qmadyik.tw 
ranqqj.tw 
saceoa.tw 
qxuoay.tw 
qpwpaf.tw 
rqauxy.tw 
rjkxap.tw 
qldhph.tw 
rzumxq.tw 
qtyqxx.tw 
rvbuqs.tw 
rseybe.tw 
smqmss.tw 
spweun.tw 
srzjdv.tw 
srxbte.tw 
sqaumx.tw 
snqeke.tw 
speyvn.tw 
uamyky.tw 
tvttvb.tw 
tvvttz.tw 
ufolqg.tw 
ufblxa.tw 
tzcmpa.tw 
ufpixk.tw 
twdxzw.tw 
ugrmtq.tw 


qovirr.tw 
qidnff.tw 
qlepaf.tw 
qqwcgc.tw 
qtvzbc.tw 
qsdjkf.tw 
qwaxcx.tw 
qrcwei.tw 
qqwopu.tw 
qwzwrc.tw 
qxjnwp.tw 
qybemb.tw 
qqklww.tw 
qqauea.tw 
sjhznn.tw 
sklqky.tw 
iorpkc.tw 
hqqhue.tw 
ipcbqg.tw 
isbvof.tw 
ismtym.tw 
qivntg.tw 
qjeipp.tw 
qmkhuq.tw 
qisqxc.tw 
qlprrk.tw 
qnbqwn.tw 
qihstn.tw 
qfobjs.tw 
qietjo.tw 
qfpjgl.tw 
qliwbc.tw 
hongyang5380.tw 
ishtub.tw 
hwbwal.tw 
hqsiqm.tw 
hpgkkb.tw 
inelpyou.tw 
ikclqe.tw 
hshdoy.tw 
hpufrr.tw 
iohhjp.tw 
ilhsme.tw 
ileyvl.tw 


hqkpdw.tw 
iodgba.tw 
iocgmi.tw 
imwisc.tw 
irnyjf.tw 
hyyiyf.tw 
iahmic.tw 
iculnw.tw 
ibgoxh.tw 
hwelqe.tw 
icwbna.tw 
ijrcqt.tw 
ifenck.tw 
hyeoeu.tw 
iixxco.tw 
iqtqse.tw 
idyzjy.tw 
hwjbca.tw 
intkvu.tw 
ixotrt.tw 
coggia.tw 
csboon.tw 
crdzwp.tw 
dacaif.tw 
ctmmin.tw 
crpxgc.tw 
ddeech.tw 
dhkjcs.tw 
dilwuj.tw 
hlrigo.tw 
hkskhe.tw 
hlybqs.tw 
hmtinc.tw 
hnegkp.tw 
hnucvg.tw 
ivaxsz.tw 
cufoyn.tw 
curhsd.tw 
ddyrqm.tw 
cvgwaj.tw 
ddgagy.tw 
cyndro.tw 
dddbji.tw 
dddpqd.tw 


czccbs.tw 
ctic.tw 
ctpniz.tw 
daekol.tw 
dhkios.tw 
cnpynh.tw 
cnzohj.tw 
dfornn.tw 
ewkpqz.tw 
faqnke.tw 
ezrcbw.tw 
faieab.tw 
eqgoit.tw 
ezumkf.tw 
ephpjy.tw 
faejfu.tw 
esacne.tw 
eupguh.tw 
etujlj.tw 
faakrz.tw 
eskpud.tw 
etznkd.tw 
clrsvz.tw 
clofiu.tw 
izzzqq.tw 
jmhxgf.tw 
jnflly.tw 
jmpemp.tw 
jasuaf.tw 
ietzky.tw 
hypfii.tw 
iimtzp.tw 
jlboti.tw 
hkjhkj.tw 
jlgwij.tw 
jbjvid.tw 
iteczz.tw 
jodpio.tw 
ijshnd.tw 
jkpspn.tw 
zqqsvc.tw 
jsgqrv.tw 
hkiklv.tw 
iyiiov.tw 


iyjmxc.tw 
hjdicm.tw 
jqbftx.tw 
ixxfdq.tw 
jawegu.tw 
jqbaqfs.tw 
hwzukr.tw 
ibtfub.tw 
hkbmeg.tw 
jptnmf.tw 
hxivjf.tw 
itzlixs.tw 
zjerra.tw 
zmygof.tw 
usiciv.tw 
yxqtuw.tw 
yzvrsa.tw 
yzcyhx.tw 
zbodcm.tw 
zsxqiq.tw 
yyxnng.tw 
ynhqrq.tw 
ymwkex.tw 
zkwlar.tw 
yqguyy.tw 
zrssyb.tw 
znenjy.tw 
yqirun.tw 
znshlg.tw 
ymdaoj.tw 
yniatk.tw 
zensdq.tw 
yvpjxu.tw 
ynejwb.tw 
yyfeaj.tw 
ykInav.tw 
yrbhbg.tw 
uvoujy.tw 
yratic.tw 
zijfew.tw 
uugtnz.tw 
zijgrd.tw 
ztxmff.tw 
ypgzea.tw 


yntwwe.tw 
yubnqc.tw 
yznpkb.tw 
usknov.tw 
uubmyw.tw 
uvtucd.tw 
yujwef.tw 
yrtkjz.tw 
yudeus.tw 
yyhaja.tw 
yzfugu.tw 
zyy.tw 
zygxum.tw 
znvtpx.tw 
zxhqvi.tw 
yotmxu.tw 
szzruf.tw 
tbuvsf.tw 
tozana.tw 
tfvxpb.tw 
sudvva.tw 
tozrvc.tw 
tpppfa.tw 
subygz.tw 
stgxsb.tw 
thdabb.tw 
tmkirp.tw 
tqxipo.tw 
tckdss.tw 
tfqjwp.tw 
yukcjw.tw 
zyyfel.tw 
uadhbm.tw 
txkrxf.tw 
uclppf.tw 
tqqgjy.tw 
tlyoir.tw 
svhrdz.tw 
tdwvoy.tw 
szdidx.tw 
tobavg.tw 
szjwwr.tw 
sxpdmh.tw 
szsxtm.tw 


tkizxw.tw 
svovqc.tw 
szpfoq.tw 
tavjrx.tw 
uaipda.tw 
tzjrmv.tw 
uam|wx.tw 
uovyyr.tw 
uabkxe.tw 
tsttlo.tw 
uparrh.tw 
ubessu.tw 
upbbkt.tw 
tsyscn.tw 
ufdcds.tw 
uoljhy.tw 
upykhs.tw 
uahuup.tw 
ulqizl.tw 
twfdpv.tw 
bgkecy.tw 
bfeujm.tw 
axqdkt.tw 
aqonor.tw 
auismr.tw 
bbdjqy.tw 
aqfkmo.tw 
aovluf.tw 
bcgbkh.tw 
biulve.tw 
bimqve.tw 
bijuyt.tw 
anxfgg.tw 
bfqtcu.tw 
asfroe.tw 
auakkr.tw 
wscgly.tw 
urjmci.tw 
wruhjl.tw 
bcwful.tw 
bjoupe.tw 
bbwibh.tw 
bjryho.tw 
asa.tw 


bdfbzx.tw 
bhzses.tw 
argcfk.tw 
amebgx.tw 
bjivxv.tw 
badekq.tw 
baofja.tw 
atneeh.tw 
xbuisl.tw 
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s7js8p.tw 
tzuckf.tw 
rylj.tw 
ziqicy.tw 
zvot.tw 
zjgp.tw 
nd1342.tw 
nkge51.tw 
Oadcta.tw 
nzxd.tw 
nrw0ad.tw 
oOrméf.tw 
sthe.tw 
rkyu.tw 
starlightcruises.tw 
stgn.tw 
t165mp.tw 
smart-e.tw 
s8advl.tw 
s7gx4w.tw 
t8xub5.tw 
taln.tw 
sweet888.tw 
thj7b7.tw 
sici.tw 
shiangrte.tw 
sdga6l.tw 
szdq.tw 
s2s37h.tw 
sexii.tw 
swyt.tw 
stmo.tw 
sry4zc.tw 
rsku.tw 
super-loan-expert.tw 
sg6u/7t.tw 
te8wuw.tw 
rrfsg6.tw 
rsdo9x.tw 
szuj3h.tw 
$1jbgx.tw 


stxilr.tw 
rztr.tw 
tasters.tw 
Idcb.tw 
ris49w.tw 
m4gie8.tw 
r6t5qc.tw 
kg7dt2.tw 
Ihry.tw 
rijwbv.tw 
s8d8sr.tw 
tdsf.tw 
shvf.tw 
sgmb.tw 
sgkmlv.tw 
rgpk.tw 
sidn6i.tw 
sn7hsi.tw 
ssd9uc.tw 
2021rahbe.tw 
2021sjepe.tw 
7yir7z.tw 
7/7nvog.tw 
8sl6lp.tw 
2wx3a7.tw 
Onpixi.tw 
98tkdz.tw 
aaik.tw 
2qtigf.tw 
2021 wnrxi.tw 
2021kzkgi.tw 
73bwjn.tw 
7mx6yd.tw 
32340191.tw 
Ajryfc.tw 
2021snowo.tw 
503wao.tw 
2021cvvgc.tw 
51cqv7.tw 
4qgh9p2.tw 
a8bbqa.tw 
52mwpc.tw 
202 1irygo.tw 
8fu3g0.tw 


9pcchr.tw 
atrmit.tw 
3e1nk0.tw 
6omloy.tw 
202 1iored.tw 
7w18u9.tw 
932.tw 
3b2jqt.tw 
8bdipz.tw 
2021bzbcn.tw 
202 1tIhbj.tw 
6kqrdz.tw 
7xynku.tw 
5xch4s.tw 
2021kxpni.tw 
202 1tvofj.tw 
61m80p.tw 
904k69.tw 
8pauup.tw 
Afdqf7.tw 
2021fzszw.tw 
5vxno9.tw 
202 1zilgf.tw 
53yi7g.tw 
92tygi.tw 
6gc8z4.tw 
20210xkuh.tw 
888168.tw 
2jxpbp.tw 
65ahhy.tw 
2021qcuun.tw 
4alt0a.tw 
9r5502.tw 
6f7hp2.tw 
3a05I0.tw 
5d2kqQ9.tw 
202 1ioydm.tw 
8bmyv0.tw 
4leh20.tw 
1okr53.tw 
5gby5y.tw 
2021rgpsq.tw 
6cmpww.tw 
2021vwegx.tw 


2021jblds.tw 
9tvm9c.tw 
3i1nyo.tw 
2xf626.tw 
a3ffu3.tw 
63gwvo.tw 
873.tw 
6ek2qz.tw 
5kOsen.tw 
1jnazv.tw 
Symg8x.tw 
631cu6.tw 
2021vdoww.tw 
2021mxbpg.tw 
2cl7qn.tw 
99hhk6.tw 
2021tdzqo.tw 
5re46b.tw 
6Irvkp.tw 
Sigr43.tw 
1s1fsx.tw 
2021rwwck.tw 
5valih.tw 
1pmqru.tw 
2ccgvm.tw 
9to7rw.tw 
8y3vwb.tw 
6p50c1.tw 
4javba.tw 
17u.tw 
4vs2hz.tw 
1y9ptu.tw 
50jo88.tw 
85tdw3.tw 
2021imumn.tw 
1d7efj.tw 
69tzni.tw 
2021 qrofz.tw 
1kstfy.tw 
8b9slk.tw 
8gnjdv.tw 
2021xzljm.tw 
2021zkisj.tw 
2021etcev.tw 


202 1ecrlv.tw 
3ph6h5.tw 
2021dkwxw.tw 
5aa801.tw 
3vb4ff.tw 
2021 boaq|t.tw 
2021ermyk.tw 
a7qi9b.tw 
a6pg05.tw 
6rkybt.tw 
7elds3.tw 
2021coylm.tw 
2021dycza.tw 
42aahh.tw 
197.tw 

202 1ngizh.tw 
202 1ggkjt.tw 
4m2fde.tw 
7169np.tw 
2021cuimi.tw 
6v6ajf.tw 
8bz4f3.tw 
202 1rbogs.tw 
7q/sy5.tw 
3ndcc5.tw 
3wmj16.tw 
7pvriq.tw 
Queve4.tw 
2021syazr.tw 
7e3g6i.tw 
202 1hpbsu.tw 
2021kpvzc.tw 
2021mtpdi.tw 
1boyf2.tw 
8gtg11.tw 
3fvzn2.tw 
45h86h.tw 
7ty1k1.tw 
82rqly.tw 
86znwo.tw 
2021mudfw.tw 
8e8118.tw 
2021ixbue.tw 
3v53lk.tw 
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1s5bp8.tw 
7wyzOj.tw 
Alrtlb.tw 
8q7gts.tw 
2sq52n.tw 
2021tbeea.tw 
8mysid.tw 
8q5llv.tw 
77u2wn.tw 
7cnaaj.tw 
7d6lgo.tw 
2021dqiqx.tw 
80xhxa.tw 
7v614h.tw 
3217w2.tw 
202 1nguuy.tw 
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20210pzyw.tw 
9tjjq9.tw 
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3vv5wz.tw 
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2gjm4a.tw 
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293c29.tw 
3jbzko.tw 
2021qcjbk.tw 
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2021ntouu.tw 
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80eku4.tw 
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7ruqgo.tw 
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5ay09h.tw 
tachn5.tw 
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4ct2c7.tw 
85sfkh.tw 
Qui9x9.tw 
80cayj.tw 
20210mlws.tw 
Sa0pgd.tw 
8tfj10.tw 
8btm6w.tw 
61ixqq.tw 
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2021nnowg.tw 
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87rigk.tw 
Anh8ky.tw 
2021gotva.tw 
9fagoo.tw 
6dae5z.tw 
86p0cx.tw 
4apd1q.tw 
sp9a3l.tw 
ktdh.tw 
luzz.tw 
tmgt.tw 
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61co.cn 
2d89.cn 
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foyq.tw 
Idgyzc.tw 
im3.tw 
ipzxw5.tw 
imvd.tw 
k2v658.tw 
hOu37i.tw 
ovta.tw 
lwro.tw 
ox9ki7 .tw 
qahi.tw 
t7v110.tw 
m7eeww.tw 
otwh.tw 
rupc.tw 
osb4hp.tw 
kxmnfz.tw 
kvuy.tw 
olfe.tw 
pfinfr.tw 
odug.tw 
rmv19t.tw 
ryer.tw 
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I3g8f7.tw 
rnsO6l.tw 
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sjsqj3.tw 
mosc.tw 
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relaxhome.tw 
rqex10.tw 
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mOO0px9.tw 
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rncwh2.tw 
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kyvg.tw 
s63s70.tw 
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t5tyqw.tw 
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sz9n76.tw 
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mifo.tw 
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m8hks8.tw 
kpua.tw 
powr.tw 
odwtin.tw 
kxtoyg.tw 
og2bmc.tw 
s9vdhk.tw 
savg.tw 
qtjw.tw 
ovbc.tw 
mv36vr.tw 
qyxpoi.tw 
r00gq4.tw 
m43d4t.tw 
pm7k7g.tw 
odrw.tw 
t7jig5.tw 
subr.tw 
liondev.tw 
Igw8hl.tw 
sjb2x0.tw 
rnwm.tw 
mysud3.tw 
Ih168.tw 
rdjx.tw 
rcsphoto.tw 
rkik.tw 
rwvo.tw 
royal-nhty.tw 
Ihyh9h.tw 
oimb.tw 
kxxs.tw 
sypq.tw 
r4ociq.tw 
riw9x0.tw 
oh3g80.tw 
gpil.tw 
pcjy.tw 
tObdin.tw 


mmnfap.tw 
mpbo.tw 
pcadaz.tw 
pzbf.tw 
pyfjx9.tw 
pk2no7.tw 
mo3y1a.tw 
3boil0.tw 
A4cy4v5.tw 
22kxjf.tw 
2cqmnn.tw 
2a6lej.tw 
1xmj3m.tw 
3g9d3b.tw 
3f1vh3.tw 
2qixk6.tw 
277gjz.tw 
Shaht6.tw 
1tdp7q.tw 
2td95j.tw 
2021gwbijs.tw 
4042y4.tw 
2021ifcah.tw 
342ea9.tw 
2021znzqa.tw 
1kk3a3.tw 
20n2g5.tw 
213ta3.tw 
2021yzrwe.tw 
1qwion.tw 
1mt9aj.tw 
4m2pa9.tw 
1ousik.tw 
39wj9d.tw 
19gwkg.tw 
1sub06.tw 
1i47hv.tw 
2021kvbnb.tw 
3cypmh.tw 
29pz9p.tw 
2jywOk.tw 
2021 wrftq.tw 
1omw81.tw 
2021bcvzu.tw 


2021wffaa.tw 
2021 vvnfq.tw 
30lqm7.tw 
2zxbxh.tw 
1qoemd.tw 
3516vf.tw 
2021nqclr.tw 
2cdtcr.tw 
2c8e0y.tw 
4esk04.tw 
4fnkqi.tw 
appu.tw 
gnxx.tw 
2021fgpro.tw 
2021xedja.tw 
2kIZ6v.tw 
2021snreb.tw 
1fvka2.tw 
2v1hk0.tw 
2021 tefej.tw 
2021xkrwb.tw 
2bbkaa.tw 
2021rpfvo.tw 
2vk5wb.tw 
2ytvi2.tw 
4k9s2m.tw 
201 9hacker.tw 
gyqx.tw 
b4muif.tw 
atqd.tw 
bkak.tw 
dxuw.tw 
e9y5ge.tw 
jlufvg.tw 
gcrz.tw 
fdnp.tw 
bgf469.tw 
f4g0go.tw 
ghm96u.tw 
cgli4n.tw 
gztu.tw 
gw34ba.tw 
detectiveagency.tw 
kc43zq.tw 


eomgxa.tw 
fxwm.tw 
dznh.tw 
h97d68.tw 
gjh16b.tw 
dh5ziq.tw 
kipmqz.tw 
jnfnsi.tw 
cgt2ka.tw 
iokn.tw 
dr-rednose.tw 
es6idy.tw 
ipnv.tw 
ewyom5.tw 
eclhty.tw 
happyshop.tw 
depeOu.tw 
joqa.tw 
jopu.tw 
ckbf.tw 
jygatc.tw 
e4acae.tw 
dishy.tw 
bdhome.tw 
hanmay.tw 
j184ye.tw 
blej.tw 
gwvb.tw 
gpoe.tw 
ewta.tw 
eh1l8g.tw 
Idsu8t.tw 
kxdvs9.tw 
igwSar.tw 
dnesdb.tw 
funcloud.tw 
ky9sp7.tw 
jltx.tw 
fltdeO.tw 
jgpbit.tw 
e95b2d.tw 
irb6j3.tw 
ggkd.tw 
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inly.tw 

fthw.tw 

jafg.tw 

We'll continue monitoring the campaign and post updates as soon as new developments take 


place. 


